12TIPSTIL
CYBERSIKKERHED PA
HJEMMEKONTORET




Muliggar

fiernadgang via et sikkert
netveerk (f.eks. VPN)



Garanter

adgang via en
totrinsbekraeftelse



TIP#3

Brug

kun internettjenester via
sikre internetprotokoller
(HTTPS)



TIP#4

Begraens

din fjernadgang til godkendte
internettjenester og sikre
omrader pa nettet.



TIP #5

Bekraeft

at du har de ngdvendige
kontrolelementer pa din computer
(f.eks. antivirusprogrammer,
opdateringer,
sikkerhedsindstillinger osv.)



TIP #6

(¢

Bekraeft

at du har adgang til slette-og
lasefunktioner pa computere

oJbLlo



Sarg for

at PC'er har FDE
(Full Disk Encryption)



Sikkerhedskopier

vigtig information



TIP#9

() )

Opmeaerksomhed,
Opmarksomhed,
Opmaerksomhed!

(f.eks. pa hvordan du opdager
phishing, ondsindede e-mails osv.)



TIP#10

Definer

retningslinjer, som brugere kan
anvende til at indberette
eventuelle unormale eller
mistaenkelige haendelser.



TIP#11

overvagning af sikkerhedshaendelser.
Eksempler pa dette er:

« Mislykkede og efterfalgende vellykkede adgangsforsag
o Adgang med den samme bruger fra flere IP-adresser
o Mistaenkelig netvaerkstrafik

« Forbindelser fra mistaenkelige steder
(f.eks. forbindelser fra usaedvanlige lande)



Advar

imod brugen af offentlige eller usikre
netvaerksforbindelser



Disse tips kan vaere
altafgarende for din
virksomheds
cybersikkerhed.
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